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1.

KOMHUCHUJA 3A PAUYHOBOACTBO U PEBU3UJY
BOCHE 1 XEPHHEI'OBUHE

NCIIUT 3A CTULHABE ITPOGECHMOHAJIHOI' 3BABA
CEPTU®UKOBAHU PAYHYHOBOJACTBEHU TEXHUYAP
(UCITMTHU TEPMUH: MAJ 2026. 'O/IUHE)

I[TPEAMET 4:
NHO®POPMANHNOHE TEXHOJIOI'MJE U ITPUMJEHE

TECT IIMTAIBA

Kputnunu pakropu ycnjexa 0u Tpedanu 1a umajy (jeaaH oAroBop je Ta4aH):

a) Ilo3nare u moy3gane ocoOuHE Mjepema
b) MoryhHocT mpeBeHTUBHUX KOHTPOJIA
¢) Kourponne mexanuzme oOpana

d) Ilpe3usHo neduHUCcame MpodIeMa

dyuknuonaaHoct usMmel)y ocranor oOyxsara cieaehe mnoakapakrepucTuke (jexan
OJIrOBOP je Ta4yaH):

a) Curypnocr (security)

b) 3penoct (maturitx)

¢) UsBpmmBoct (operability)
d) Crabunnocr (stability)

Menagep 3agy:keH 3a HH(OpMALMOHE TEXHOJIOTHje Yy IOCJIOBHOj OpraHu3anuju oOu
TpebaJio 1a nocjeayje BjemTuHe (jeqaH oAroBop HUje TA4aH):

a) /loOpa no3HaBame BELITHHY YIPaBJbamkba,

b) HoOpy cmocoOHOCT KOMYHHKAITH]E

c) [lobpo pasymeBame Kako Jeiyje MOCIOBHAa OpraHu3alldja U CBE HhEHE OpraHM3allloHe
aKTUBHOCTH,

d) [ZloOGpa mcuxosomika 3Hama U BEUITHHE Be3aHE 3a pa3Boj U YyBoheme HH(DOPMAIIMOHUX
cucTemMa.

Yiaora ynpap/baukor (steering committee) y mocjioBHOj opraHu3auuju je na (jenan
OATrOBOP je Ta4aH):

a) Onpehyje moTpebHY Op3MHY M BOJYMEH ayTOMaTcKe o0pajae TMojaTaka y IOCIOBHO]
OpraHu3aIuju.

b) KoopawHupapa cBe mpuCTUTIIE 3aXTjeBe 3a MPUMEHOM HH(MOPMAIIMOHUX TEXHOJIOTHja, U3
OWJIO KOT' OPTaHM3AIMOHOT JieJla OpTaHu3allfje, MOCeOHO OHUX 3aXTjeBa KOjU Ce OJHOCE Ha
nH(}OpPMAaILIMOHE CUCTEME KOJH CY Y PECTPYKTYHpary WM IOHOBHO] U3TPAIHH.

¢) Jedunuine noTpeOHy AMHAMUKY CUTYPHOCHHX Mpenuca MeMopucanux nojaaraka (back up)
y MOCJIOBHOj OpraHu3aluju

d) la ce crapa o cremeHy W HauumHy Kopuinhema HWHTepHeTa 3a mOTpede MOCIOBHE
opraHusaruje



8.

IIperaen ycjioBa cryauje U3BOAbUBOCTH MH(OPMANMOHOT cucTeMa (jeaH OATrOBOpP HHje
Ta4aH):

a) I{nsbeBu MHGOPMAIIMOHOT CHCTEMaA

b) IlpoljeHa BprjeMeHa U TPOIIKOBA HH()OPMAIIMOHOT CHCTEMa
¢) Orpannuema y pa3Bojy HHGOPMAIIMOHOT CHCTEMa

d) ocrymHoct pe3yntaTa HH(GOPMAIIMOHOT CHCTEMa

Koju ox nonyhennx oarosopa Be3an 3a Tunoe CASE anara Huje TayaH :

a) AJaTd 3a ayTOMaTCKO T'€HEPUCAE MTPOTPAMCKOT KOJIa,
b) Aunar koju y ceGe ykJbyuyje Kpunrorpadujy

c) AuaTd 3a MOJICIUTpAE NOJaTaKa,

d) UML kao codTBepcku anar,

IIpouec nexomMno3uuuje pa4yHoOBOACTBEHO-(QPUHAHCHjCKHX IIPoLeca 3HAYH (jelaH 0AroBOP
je TavaH):

a) Ilpunpemame MoceOHMX NPUMAHOTHUX CHUHTETUUYKHMX Hajora 3a CBAaKd JEKOMIIOHOBAaHU
IIOCJIOBHU TIPOILIEC,

b) PamunamaBambe M CHUCTEMAaTHU30Balb€ IOCIOBHMX IIpoOIeca MpeMa TEXHOJIOUIKOM HayuHY
HBUXOBOT O/IBH]jamba,

c) Popmupame TOTIYHO HE3aBUCHE AaIUIMKallkje TJIaBHE KIbHIe y CKIaay ca Bakehum
3aKOHCKHMM INPONHCHUMA,

d) ®opmupame noceOHe HEe3aBHCHE alUTUKaIMje TJIaBHE KIHIe y CKIaay ca mMehyHapoaHum
CTaHJapAnMa

O0aBe3HM YHHUOIHU NOCJI0BakA [VIABHE KIbUTE Cy (jeJaH 0AroBOp HHje Ta4aH):

a) Bamyte
b) Kpeautu
¢) Kypcna nmucra
d) KonTHM OKBUDP

IIpommpenn YMHHOLM MOCJI0BAaKA IJIABHE KIbUTE CY (jelaH 0ATroBOp je TayaH):

a) Opranuzanuyja,
b) Kypcue nucre,
¢) Mjecra Tporka,
d) AOII no3unwje,

10. IIpuaukom obOpauyHa 3apaga nmoTpedHO je onpeaujeJuTu aa oapehenn mapamerpu, Kao

LITO Cy NPOLjeHTH U Bapujadie, MOpajy paaM 3alITHTEe M (PYHKIHMOHAJIHOCTH OJp:KaBamba
(jemaH oaroBop je TayaH):

a) Panu 3amrurte 6e36jeIHOCTH M MPUBATHOCTH J1a Oyy cacTaBHM MO MporpaMa

b) la Oyny paspujemieHd (QYHKIMOHATHOM KOMOMHALMjOM (cacTaBHM JAMO Tporpama Hu
HE3aBUCHHM O] IPOTrpaMa), Ha OCHOBY JIeTaJbHE MPOI]jeHe pojeKTaHaTa

c) Jla Oyny ypahenu y ckiany ca BaxkehnM MO3UTUBHUM 3aKOHCKHM TPOMUACHMA

d) Mla 6yay He3aBHCHHU 0J1 COTBEPCKOT pOrpaMa U MOBjepeHU KOPUCHUKY Ha OJIp’KaBarbe



11.

12.

13.

14.

15.

16.

Texnosornja B2C (Business to Business) mocioBame Ka IOCJI0Bamby 3axTjeBa (jenaH
OATrOBOP je Ta4aH):

a) OOaBe3Hy Npenu3Hy 3aKOHCKY PETryJIaTHBY

b) Texnonorujy 6asupana Ha IHTEpHET OKpYKEHbY
c) Pasmjena enexrponcke nomrte (e-mail),

d) KsanuretHy u MOhHY XapJBEpCKy onpemMy

Bunosu kpaha oniuHe HIeHTHTETA YKBYUYjY (jelaH OATOBOP je TauyaH);
a) Yogjek y cpenunan - MITM (Man-In-The-Middle) nanana
b) Kpunrorpadwujy nozunke

¢) Kpaly pauynapa
d) “Ilo3ajMsbuBame” JTO3MHKE

Y aHaJau3m cBjeTCKe MpaKce U NPUCYTHE JTUTEPATYpe, MHAEHTU(PUKOBAHA CY TPU OCHOBHA
THIIA KOPIOPALUMjCKUX 300PHUKA MOPAJTHUX KOJEKca (jeaH OAroOBOP HHUje Ta4aH):

a) 300pHUK eTHKe, - OOpayyH BPHjEIHOCTH M TPHUHIMIA KOjU AeDUHHUIITY CBpPXY jenHe
MIOCJIOBHE OpraHu3alyje,

b) 300pHUK Mpakce - KOju BOJH MOCIOBHE MpoIiece U oMoryhaBa TUPEKTHO OJIITyYHBAHE U

c) 300pHUK NMPONMHMCAHMUX IpaBHJIa KOjU MPOMKCYje METOJIe KBAIUTETHOT pyKoBohema Jbymuma
y TIOCJIOBHO] OpTaHHU3AIIH]jH

d) 30o0pHUK mMOHalama WIM BlaJama - KOJU MPONHUCYje WM 3a0pamyje HeKa MoHallama. Y
MPaKCH, KOPIIOpaIlyje HarHBby Ja KOPHCTE PAa3IMYUTH MUKC CBUX OBHX THUIOBA 300pHUKA,
YHyTap pa3IHuUTUX MOCIOBHUX CUTYyallHja.

Y uHGOpMALHOHOM CHCTEMY KOjH Ce 32CHMBA Ha ynoTpedu payyHapa, uHpopmannona
TEXHOJIOTHja ce HajTauHHje MOKe pa3yMjeTH Kao (jelaH oJIroBOp je Ta4aH):

a) CKyIH U3BjelITaja KOje MEHAIMEHT KOPUCTH 3a JOHOIICHE OJ[TyKa

b) pauyHoBoACTBEHU COPTBEP KOjU caM IO ceOu 3amjemyje moTpedy 3a KOHTpoIama

C) TEXHOJIOIIKAa OCHOBa Koja omoryhaBa NpuKyIUbame, o0pary, dyBambe U JUCTPHOYLH]Y
nojiaTaka

d) opranuzamroHa npoieaypa Kojom ce 0100paBajy MOCIOBHE TpaHCAKIIH]e

Ipuiaukom yBohera HOBOT pauyHOBOACTBEHOT MH(POPMALMOHOT CHCTEMA, KOPUCHUYKHI
3aXTjeBHU cy 100po 1epuHMCAHM OH/IA Kaja (jelaH OArOBOD je TayaH):

a) nobaBibau cohTBEpa CaMOCTAIHO OJIpeIn CBE MOTpeOHe (yHKIIMOHATHOCTH

b) MeHanMeHT ofaldepe cucTeM KOju KOpUCTH HajBehu Opoj npyrux npenyseha

c) UT onjerseme MpBO Kymu XapABEp, a 3aTHUM ce TpuiIarohaBajy paqyHOBOJICTBEHE MPOIEType

d) mocnmoBHU mpoIiecH, MOAI, KOHTPOJIE, U3B]EIITajH U OJrOBOPHOCTH KOPUCHUKA OYTy jacHO
OTHCaHU

Kon umnuiemenranuje nurerpucanor nociosHor cucrema ERP (Enterprise Resource
Planning), jenan ox Ba;KHMX PU3HMKA je 1a opranu3aunmja (jeaaH oaAroBop je Ta4aH):

a) TPEBHUIIE PAHO YKIJbYYH KOPHCHHUKE CUCTEMA M3 PAuyHOBOJICTBA U APYTHX
NocJIOBHUX (DyHKIMja y AepuHucambe moTpeda

b) HHCUCTHpa Ha JOKYMEHTOBaIY MOCIOBHHUX Ipolieca MpHje KOHPUTrypalnuje cucrema

¢) mpeHece nmocrtojehe Jiomie mporece y HOBH CUCTEM 0€3 aHallu3€e U yHarpehema

d) nposezne 00yky KOpHUCHUKA MpH]je MyIITaka CUCTEMA Y MPOTyKIUOHH Pajl



17. KBajureTaH pauyyHOBOACTBEHH cOPTBEP, Nopea (PyHKUMOHAIHOCTH 32 KIbHKeHwhe, Tpeda

18.

19.

20.

21

22

na o0e30ujequ (jeraH OArOBOP je Ta4aH):

a) MOTYhHOCT HAKHAJIHUX KOPEKIIHja KpO3 0JI00pEHE MOCTYIIKE U €BUCHTHPALE IPOMjeHA
b) jemHOCTaBHO KOPUCHHYKO OKPYXKEHE U Op>KH YHOC TIOCIIOBHUX TPaHCAKIIH]ja

¢) hnexkcuOMIHO MoenIaBame mudapHuKa, 0Opas3ala ¥ U3BjeIITaja 3a OBJIANITEHEe KOPUCHUKE
d) peBusmjcKU Tpar, KOHTPOJY IMPHUCTYIIA, TOY3AaHOCT 00pajie u oaroBapajyhy 10KyMeHTaIu]y

AIUINKAIMOHA KOHTPOJIA Y PAYYHOBOJCTBEHOM cO(TBEpYy HAjOObE je HIIYCTPOBAHA
npuMjepom Kajaa cucteM (jeaH OATOBOP je TadaH):

a) J103BOJbaBa KIIKEHE U 0€3 YHECEHOT JJaTyMa JIOKYMEHTa
b) omoryhaBa cBUM KOPUCHHLIMMA MPHUCTYTI CBUM MOAYJIMMA paau e(UKACHOCTH

C) He I03BOJbaBa KIbMKEH-E TPAHCAKIM)e aKO HUCY MONMyHmheHa 00aBe3Ha 1ojba U 0400peHn
€JIEMEHTH Hajiora

d) ayromarcku Opuine HeyckIal)eHe cTaBKe HAKOH 3aBpIIETKA Mjecera

OcHoBHa cBpxa backup/recovery pjeniema, 0THOCHO pjelliera 32 CUTYPHOCHO
KONHUpam€e U 0NOPaBaK MOAATaKa, jecTe 1a OpraHu3amnuja (jeraH oroBop je TauaH):

a) CMamU PU3MK O] T'yOMTKA BaKHHUX IMOCIIOBHHX JIOKyMEHATa KPO3 PEIOBHO apXHBHPAHE
b) Moke OOHOBHTH TOJATKE U HACTABUTH PaJl HAKOH IPEIIKe, MHIMICHTA WA KBapa

c) oMoryhu yyBame CTapHUjUX U3BjellITaja U €BUJICHIMja 32 KACHU]Y MIPOBjepy

d) jemHocTaBHHje mpeMjeniTa nmojaatke u3Mely pazaMuuTUX padyHapa, cepBepa U ariuKaiyja

IloBjep/bUBOCT, HHTETPUTET U JOCTYIHOCT NMPEACTAB/bAJY OCHOBHE I[H/beBe (jenaH
OJITOBOD j€ Ta4aH):

a) MpPOjeKTOBama KOPHUCHUYKOT UHTEpdejca

b) enexTpoHCKe TProBUHE

C) CUTYpHOCTH HH(OpMalKja U HHPOPMALMOHUX CUCTEMA
d) oOpauyHa amopTH3alnyje y padyHOBOACTBEHOM cO(pTBEPY

Y cucremMy TUIMTAJHOT MOTHHCA KOjHU KOPUCTH jaBHU M TAjHU, OJHOCHO MPUBATHU
KJbYY, HCIIPABHO je pa3yMjeTu jAa (jelaH OJrOBOP j€ TayaH):

a) o0a kipyua cy Meh)ycoOHO moBe3aHa, au ce KOPUCTE 3a UCTE MOCTYIKE MPOBjepe
UJICHTUTETa KOPUCHUKA

b) jaBHM KJbYd C€ KOPHCTH YHYTap OpraHu3alfje, a TajHU KJby4 KOPUCTU LEPTHUPHUKAIIN]CKO
THJEJI0

C) TajHM KJbYY MOTBphyje UIEHTUTET UEePTUPUKAII]CKOT THjela, a JaBHU KJbYY CITY>KH 3a
apXUBHpame JOKyMEHTa

d) TajHU KJbYY Ce KOPUCTHU 3a MOTIHCHUBAE, a JaBHHU KJbYY 3a IIPOBjepy MOTIHCA

XBRL (eXtensible Business Reporting Language) y ¢pnHaHcHjckoM H3BjelITaBamy
NMPBEHCTBEeHO oMoryhaBa (jeaH oaAroBop je TauaH):

a) 3alTUTy padyHapa o] 3JI0HaMjepHOT codTBepa
b) 3amjeHy pauyHOBOJCTBEHHMX CTaHIap/ia TEXHUYKUM MTpaBUINMA

C) CTaHJapJIU30BAaHO EJIEKTPOHCKO O3HAYABA-E, pa3MjeHy U 00paay (GMHAHCH]CKUX U3BjeITaja

d) ayromarcko ogoOpaBame CBUX (DHHAHCH]CKHX W3BjeITaja 63 peBu3nje



23. Uutepna UT peBusuja y opraHu3anuju uMa 3ajatak jaa (jean oAroBop je TayaH):
a) Tpey3Me CBaKOJHEBHO aIMHHHUCTPUPAE KOPUCHHUKUX HAJIOTA
b) pa3Buja HOBE PYyHKIIMOHATHOCTH PA4YyHOBOJICTBEHOT cO(TBEpa
C) 3aMHjCHH CKCTEPHY (PMHAHCH]CKY PEBU3H]Y Y TOTITYHOCTH

d) mpouujeHM pu3uKe, KOHTpOJIE, MOY3AaHOCT W CUTYPHOCT WH(POPMAIMOHMX CHCTEMa M
€JIEKTPOHCKUX EBUICHIN]a

24. EJIeKTPOHCKO MOCJI0BAaK€ je HIHUPH NM0jaM 01 eJIEKTPOHCKe TPrOBUHE 3aTO IITO
o0yxBara (jeaH OIrOBOP j€ Ta4yaH):

a) EeJEeKTPOHCKY MpoAajy IPOU3BOJa U yCIIyTra Kylniuma IyTeM HHTEPHETA, Y3 eIEKTPOHCKY
Haruiaty

b) KxopumTerme Web CTpaHHMIIEe U eIEKTPOHCKOT KaTajlora Kao MOAPIIKE POAajH

C) AWTUTAIHY HMOJPIIKY NOCIOBHUM IPOLECHMA, Capalibi, KOMYHUKALUJH U
TpaHCaKL{jama ¢ pa3IMuUTHM yYeCHULIIMA

d) pasmjeny Hapyuou, hakrypa u nHbopMaIyja ¢ KyniruMa u 1006aBbaunMa myTeM
JUTUTATHUX KaHalla

25. llpumjena Bjemitauke nureaurennuje u Big Data Mmogesia, 01HOCHO aHA/IN3e BEJTUKUX
CKYIIOBa MO/AaTaKa, y PA4YyHOBOJACTBY M PeBU3HjU HAjIOTIYHHje Moske oMmohu y (jenan
OJITOBOD j€ Ta4aH):

a) OpKOj MPUIIPEMH CTAaHAAPIHUX U3BjeIlTaja M CMAKEHY JIHjela pydHe 00pajie mojaTaka
b) mpeno3HaBamy TPEHI0BA Y TOCIOBabY M U3PAIH aHATUTHUKUX MPErJIie/a 38 MCHAIMEHT

C) OTKpHBamy HEyOOMYajeHHUX 00pasalla, aHAJIM3H BEJMKUX CKYIOBA MOIaTaKa U IO PIIIT
OJUTyYHBaAY

d) nomyHu nmoctojehux peBU3MjCKUX MOCTYIaKa Kpo3 U300p TpaHCaKIMja KOje 3aXTH]jeBajy
JOJaTHY MKy



Ecej Opoj . 1 — be30jeqHoCT ¥ 3aKOHCKHM 3aXTjeBU

N3adpanu cre OJJIYKOM TIeHepaJHOI MeHajepa y THM KoOju Ou Tpedano aa aeduHuUIle
MOCTYNAK MOCTAB/baKA YNIPAB/bakha HACHTHTETOM KOPHMCHHUKA HH(POPMALIMOHOT CHCTEMA

Ja 61 To ypaauiau Ha KBaIMTETaH HA4MH Tpebano Ou Aa mpunpeMuTe MaTepujal Koju JeQHHULIE:

Ynpasmwarwe pusuxom

Ilpobnem be3dbjeonocmu

OcHosHu n1emenmu noaumuxe 6es3djeoHocmu

Havunu on ounune kpahe uoenmumema

Hexe 00 nocreduya kpaha uoenmumema yxnyuyjy cieoehe:

Hecem mauaxa Kao npupyuHuK 3a 3aumumy OHIUHE KOPUCHUYKOS UOeHMUmMema

S e

Onarosop:









Ecej 2 — UMIuieMeHTaHja PAYYHOBOJACTBEHOT HH()OPMAIMOHOT CHCTEMA

[TpuBpenHO APYMITBO Cpeli-€ BEIMYMHE KOPUCTH BHUIIE HEMOBE3aHMUX AaIUIMKaldja 3a TJaBHY
KIbUTY, TOMOhHE KIbHTe, CKIIaIUIITHO MOCIoBamke U (puHAHCH]CKO M3BjemTaBame. J(no nmonaraka ce
NPEHOCH PYYHO, M3BjEIITAjH C€ MPHUIPEMajy Y TaOeTapHUM JaToTeKama, a IPUCTYI arjIuKamujama
HHMjE€ jacHO IOBE3aH C PaJHUM MjecTUMa M OBJALITEHhbMMa KOPUCHHMKA. MEHAIMEHT IUIaHWpa
yBoh)el€ HMHTErPUCAHOT PAYyHOBOACTBEHOT HH(OPMAIMOHOr cHucTeMa KOju Tpeba omoryhuru
ayToMaTu3alyjy KIbWKEHmha, MOy3daHuje H3BjelITaBambe, 00Jby KOHTPOJY IMPHUCTYIA, PEBH3H]jCKU
Tpar ¥ CUTYPHOCHE KOTIHje TOoaTaKa.

ObjacHure:

1. ®dynknuoHaHe 3aXTjeBe Koje Tpeda JeUHMCATH 32 IVIABHY KILUT'Y, IOMohHe Kibure
U M3BjelITABame

2. Kontposie koje Tpe0a yrpaguTH y CHCTEM paad IOY3IaHOCTH YHoOca, o0paae H
H3BjelITaABAKbA

3. Kako Tpe0a ypeauT KOpUCHMYKA NMPAaBa U pa3iBajame TYKHOCTH

4. Koje xopake Tpeda NpoBecTH Yy MMILJIEMEHTALMjH, TECTUPAKY M IPUXBATalBY CHCTEMAa

5. Koje pusuke Tpeda npaTuTH HAKOH NYILITAKa CHCTEMA Y pajl

Pjemene:
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